[image: image1.png]


                                      天剑全企网——独立数据库在线管理软件

天剑全企网数据安全及保密协议
甲  方: 
乙  方：佛山市天剑全企网软件技术有限公司
    为更好的规范乙方对甲方的数据安全性及保密性承诺,为甲方提供高品质的服务，经过双方友好协商，就甲方在全企网购买的   容桂制造业信息化公共服务平台——全企网服务账套（企业简称：               ）制定以下保证条款：
一、数据安全措施
1. 登录保障
企业用户登录应用软件服务时，使用账套内用户名，严格的权限控制及USB-KEY银行级别加密，保障客户登录安全；
2. 传输保障
有效的完备的网络安全设备，有效阻止计算机病毒和黑客攻击，服务器端压缩加密、多密码制衡、搜索引擎隔离等；客户端对关键数据进行SSL加密传递，防止数据在传输过程中被非法监听，数据传递更安全；
3. 数据保障
采用独立数据库存储用户数据，每个账套一个数据库，独立密码进行保护，无授权任何人无法访问用户私有数据，更加提升安全级别；
4. 存储保障
国内首家支持数据本地存储与托管存储双重选择，数据库随时自行关闭和备份，老板更放心；
5. 备份保障
数据库采用双机冗余热备方案，并定期与异地服务器互相备份，确保用户数据安全可靠；
6. 制度保障
严格按照国内信息等级标准对用户数据进行权限识别，安全合同对用户数据进行保障，停止使用服务的用户永久性删除数据，通过法律手段彻底保护用户数据不被泄露。
二、网络连通性保证及违约责任
1. “网络连通性”是指乙方服务器组同互联网的连通性。

2. “网络不连通时间”是指甲方在发生“网络不连通”的24小时内向乙方报告，并经乙方确认是由乙方设备造成的甲方网络不连通时间的累计，由以下原因导致的甲方网络系统不连通，不计入“网络不连通时间”：
· 乙方预先通知甲方后进行网络维护所引起的
· 任何甲方的电路、电脑或网络设备所引起的
· 甲方的疏忽或由甲方授权的操作所引起的
· 不可抗力造成的服务器或线路中断所以起的
3. 乙方保证甲方网络系统99.5%（百分之九十九点五）的连通性，即每月不连通时间少于3.6个小时。
4. 乙方若当月不连通时间超过3.6小时，则免费对甲方服务账套使用期限延长1个月。
三、紧急情况报告保证及违约责任
1. 如果发生以下情况，则视为紧急状态，乙方应及时通知甲方，并协助甲方恢复正常使用
· 电力中断
· 网络中断
2. 乙方将通过甲方选择的方式（电话，EMAIL、传真、IM工具）联络甲方指定的联络人。
3. 在获得甲方正式授权前，乙方无权对甲方系统进行任何操作。
4. 甲方需负责向乙方提供指定联系人准确的联络信息以便乙方与其联络。当指定联系人的联络信息发生变化时，甲方需及时通知乙方。
5. 当由于甲方的疏忽造成甲方所提供的指定联络人的联络信息已经过时或不准确，乙方将解除“报告保证”的责任。
6. 由于甲方的责任造成乙方无法与甲方或甲方指定的联系人取得联系，乙方将解除“报告保证”的责任。
四、数据安全保证及违约责任
1. 乙方平台主系统位于广州市骨干网数据中心，并在广州、佛山、江苏等地设立异地同步服务器，采用DB CLUSTER，实时同步备份客户数据和异地静像备份，同时制定了完善的应急方案、灾难恢复机制等，最大限度防止客户数据丟失。

2. 乙方核心业务密码由广州市天剑计算机系统工程有限公司副总经理（股东）一人掌握，并每天由密码生成器进行自动修改，因此再未接受甲方书面授权或身份证口头授权情况下，技术人员无法对甲方数据进行任何操作。

3. 服务中心还提供7×24小时客服支持，系统每月都会有最新版本推出，免费升级，为用户提供最先进、最易用的功能体验，大大提高工作效率。
4. 若甲方向乙方投诉应用软件服务账套中业务数据丢失，并经乙方技术检测确认是由乙方操作不慎原因所引起，乙方则免费对甲方服务账套使用期限延长3个月，并尽最大可能帮助甲方找回丢失的数据。

5. 若甲方向乙方投诉应用软件服务账套中关键业务数据（客户资料、供应商资料、财务信息等）被他人非法使用，并经乙方技术检测确认是由乙方操作不慎原因而导致的数据泄漏，乙方承诺双倍赔偿甲方一年服务费。

五、技术支持保证及违约责任
1. 乙方运维工程师每天24小时，每周7天，每年365日工作。
2. 甲方需要乙方工程师直接对其账号进行操作时，需要由甲方指定联络人向乙方工程师书面授权。书面授权必须有甲方授权人的签字。当甲方授权人无法以书面形式授权时，可以通过电话向乙方工程师授权，授权人必须通告其身份证号码以便确认，操作完成后需补交书面操作授权书。
3. 乙方工程师在得到甲方授权后方可对甲方系统进行授权的操作。
4. 乙方不承担由于甲方授权操作而对甲方系统所产生的任何影响及其责任。
5. 若甲方的授权操作会影响系统稳定，乙方将不予接受。
六、客户服务保证及违约责任
乙方为不断提高服务质量特别设立客户服务中心，保证在受理甲方客服请求的24小时内，通过电话、传真、E-MAIL等方式给予答复。客户服务中心目前受理业务如下：
· 产品咨询、购买、开通业务受理
· 售后服务业务受理
· 服务变更业务受理
· 投诉受理（网络品质、客户服务品质、技术支持品质）
七、不可抗力

1. 本协议中规定的不可抗力包括：
· 地震、台风、洪水、火灾等自然灾害；
· 战争、罢工、停电、政府行为；

· 电信线路被人为破坏或基础电信运营商的线路、设备因调试、扩容所引起的中断；
2. 当由于上述不可抗力原因而使乙方无法履行保证时，乙方不承担责任。
3. 若由于不可抗力致使一方未能全部或部分履行本协议，经书面通知另一方，本合同内受到影响之条款可在不能履行之期间及受到影响之范围内不承担责任。一旦此类免除责任的原因得到纠正和补救，各方同意以最大努力恢复本合同的履行。
八、其他规定:

1. 本合同的订立、执行、解释及争议的解决均应适用中华人民共和国法律。

2. 本合同履行过程中，未尽事宜由甲乙双方签署补充合同等书面文件，补充合同经甲乙双方签字即作为合同的附件成为合同的有效组成部分，与本合同具有同等法律效力。当附件与主合同冲突时，以签约时间最近的附件为准。

3. 如双方就本合同内容或其执行发生任何争议，双方应进行友好协商；协商解决不成时，任何一方均可提交各自当地仲裁。

4. 除非合同另有规定，合同一方在未经合同各方同意之前，不得擅自将合同的权利、义务转让给合同以外的第三方。

5. 本合同内容对第三方保密。未经双方一致许可，任何一方不得擅自将合同内容泄露给第三方。

6. 本合同一式两份，甲乙双方各持一份。具有同等法律效力。
甲方：                                          乙方：佛山市天剑全企网软件技术有限公司
甲方代表：                                      乙方代表：

日期：                                          日期：
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